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 概要 

情報処理技術の中には、生体認証と呼ばれる、人間の生体的な特徴を利用して個

人を識別する技術が存在する。しかし最近のカメラやマイクの性能向上に伴い、従

来の生体認証手段では容易に複製や模倣が可能になってきているという課題があ

る。 

そこで新たな生体認証技術として骨導伝達特性に着目した研究が注目を集めてい

る。この特性は、他人によって容易に入手できない上に、模倣が困難であるため、

生体認証において非常に有望な特徴とされる。 

本研究では、骨伝導デバイスを用いて行う骨伝導特性での個人認証が可能なのか

の調査を行った。また個人認証の精度についての調査をデータ処理の方法を変化さ

せながら行い、最適な手法を検討した。 

骨伝導デバイスの脱着によって個人識別の精度は低下するという結果が得られ

た。またフィルタバンクと DCT を用いて処理を行った。フィルタバンクは 50～

1000 の間で調査を行ったが精度は全ての場合で悪くなる結果が得られた。DCT は

10～400 の間で調査を行ったが DCT:10 以外の場合で精度が良くなった結果が得

られた。研究全体で最も精度が良かった結果はフィルタバンク:なし、DCT:400 の

場合で平均正答率は 97.5％となった。また分散の結果から個人の特徴は低周波帯

域に大きく依存している可能性が高いことが分かった。今後の展望として個人識別

に重要な周波数帯域の調査を行い、不要な情報を除去することでさらなる精度向上

が期待される。また音楽や非可聴音での認証について調査が検討される。 
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第１章 はじめに 

1.1 研究背景 

 情報処理技術の中には、生体認証と呼ばれる、人間の生体的な特徴を利用して個

人を識別する技術が存在する。近年ではパスワードの代わりに様々な場面でこの生

体認証技術が多く使われている。例えば、スマートフォンのロック解除、金融取引

の認証、さらには公共交通機関での支払いシステムなど、多くの用途に活用されて

いる。生体認証には指紋[1][2]や声紋[3]、静脈[4]、虹彩[5]、顔[6]などを使用した

ものがあり、これらは時間が経過しても変化が少なく、⾧期間にわたり利用できる

という利点がある。また、生体特徴は物理的なパスワードやカードのように紛失す

る心配がなく、さらに記憶を必要としないため、パスワードを忘れるといった問題

を回避できる点も大きな特徴である。 

 しかし最近のカメラやマイクの性能向上に伴い、従来の生体認証手段では容易に

複製や模倣が可能になってきているという課題がある。生体認証の信頼性を高める

ためには、用いる生体特徴が他人によって入手困難であり、模倣が極めて難しいも

のである必要がある。このような課題を背景に、新たな生体認証技術として骨導伝

達特性に着目した研究が注目を集めている。骨導伝達特性とは、音が頭蓋骨を通じ

て伝わる際の特性である。この特性は、他人によって容易に入手できない上に、模

倣が困難であるため、生体認証において非常に有望な特徴とされる。既存研究によ

って、骨導伝達特性が個人特有である[7]ことはある程度確認されているものの、実

際にそれを用いて個人を認証できるかどうか、また認証時にどの程度の精度が得ら

れるかについては、十分に調査が行われていない。これらの課題を解決するために

は、より詳細な分析や実験的な検証が求められている。骨導伝達特性を用いた生体

認証の可能性を探ることは、今後のセキュリティ分野において重要な研究課題の一

つとなると考えられる。 
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1.2 研究目的 

 本研究では骨伝導デバイスを用いて行う骨伝導特性での個人認証が可能なのかの

調査を行う。また個人認証の精度についての調査をデータ処理の方法を変化させな

がら行い、最適な手法を検討する。 

 

1.3 本報告書の構成 

 本報告書の構成を以下に示す。 

 第２章では、フィルタバンク、離散コサイン変換、ユークリッド距離、t-SNE に

ついての説明をする。 

 第３章では、骨伝導デバイスを用いた個人認証の実験結果について評価する。 

 第 4 章では、本報告書のまとめと今後の展望について述べる。 
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第２章 理論的背景 

2.1 フィルタバンク 

 フィルタバンクが応用されている例として音声信号処理、画像処理、通信システ

ムなどが主にある。フィルタバンクとは、入力信号を複数の帯域に分解しそれぞれ

の成分を抽出するためのフィルタの集合のことである。フィルタバンクには主に２

種類に分類され、周波数帯域を均等に分割するものと周波数帯域を不均一に分割す

るものがある。フィルタバンクを使うメリットとしては、人が認識しにくい周波数

成分を除去できるためデータ圧縮ができることや、目的の信号のみを抽出しノイズ

抑制ができるなどがある。 

本研究ではフィルタバンクにより周波数帯域を均等に分割することによって、計

算コストの削減やノイズの削減することを目的として使用している。また図 2.1 の

ような三角形の形状のフィルタがオーバーラップすることで周波数成分間の連続性

が確保されるため急激な変化を抑えられる。これが⾧方形のフィルタであるとオー

バーラップがない状態となり特定の周波数成分が１つのフィルタにのみ影響を与え

るため、局所的なノイズの影響を受けやすくなってしまう。 

 

図 2.1 フィルタバンク例 
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2.2 離散コサイン変換 

 離散コサイン変換(DCT)は信号処理やデータ圧縮の分野で広く使用されている

特に JPEG 画像圧縮や MPEG 動画圧縮において重要な役割を果たしデータ圧縮効

率向上や特徴抽出に向いている。また DCT は信号や画像の重要な情報を少数の係

数に集中させる特徴がある。これによりデータ圧縮時に重要な部分を保持しつつ、

ノイズなどの不要な部分を削除することが可能である。 

 DCT はフーリエ変換と類似した周波数解析手法であるが異なる点として基底関

数が実数のコサイン波のみで構成されるといった特徴がある。DCT は主に以下の数

式で定義される。 

⾧さ𝑁の離散信号𝑥௡に対して DCT は次式となる。 

𝑋௞ = ෍ 𝑥௡ cos[
𝜋

𝑁
(𝑛 +

1

2
)𝑘]

ேିଵ

௡ୀ଴

 

 ここで、𝑋௞は変換後の DCT 係数である。 

  

2.3 ユークリッド距離 

 ユークリッド距離は、数学及びデータ分析の分野で広く使用されている距離の計

算方法である。空間内の２点間の直線的な距離を計算する方法で２点間のユークリ

ッド距離は次のように定義される。 

𝑑(𝒙, 𝒚) = ඩ෍(𝑥௜ − 𝑦௜)ଶ

௡

௜ୀଵ

 

ここで𝒙と𝒚はｎ次元空間ベクトルを示し、𝑥௜と𝑦௜はそれぞれの座標軸における位

置を表します。距離は、各次元の差の２乗を合計した後、平方根を取ることで求め

られる。 
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2.4 t-SNE 

 t-SNE は次元削減手法であり、高次元データを低次元空間に可視化するために広

く用いられる。t-SNE の基本的な考え方は、高次元空間におけるデータ点の類似性

を低次元空間に適切に埋め込むことである。これを実現するために、t-SNE は以下

の処理を行う。 

 

1. 高次元空間での類似度計算 

 各データ点𝑥௜に対して他のデータ点𝑥௝との類似度を条件付き確率として定義す

る。高次元空間における点𝑥௜の周囲に点𝑥௝が存在する確率𝑝௝|௜は、ガウス分布を用

いて次のように定義される。 

𝑝௝|௜ =
exp (−ฮ𝑥௜ − 𝑥௝ฮ

ଶ
/2𝜎௜

ଶ)

∑ exp (−‖𝑥௜ − 𝑥௞‖ଶ/2𝜎௜
ଶ)௞ஷ௜

 

  

2. 低次元空間での類似度計算 

高次元空間の類似度分布𝑃を低次元空間に対応する類似度分布𝑄に近づけるよう

に埋め込みをする。低次元空間では、ユークリッド距離に基にｔ分布を用いて類似

度を定義する。 

𝑞௜௝ =
(1 + ฮ𝑦௜ − 𝑦௝ฮ

ଶ
)ିଵ

∑ (1 + ‖𝑦௞ − 𝑦௟‖ଶ)ିଵ
௞ஷ௟

 

ｔ分布を用いることで、低次元空間においてデータ点が遠くにある場合にも適切な

類似度を持つようにできる。 

 

3. コスト関数の最適化 

高次元空間と低次元空間の類似度分布𝑃と𝑄のの間の情報損失を最小化するため

に勾配降下法を用いて最適化する。 

𝐶 = ෍ ෍ 𝑝௜௝log
𝑝௜௝

𝑞௜௝
௝௜
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第３章 実機実験 

3.1 実験条件 

実験条件を表 3.1 に示す。また使用機器については表 3.2 に示す。 

骨伝導イヤホンと振動ピックアップの位置関係については図 3.1 に示すように、

骨伝導イヤホンに振動ピックアップを固定し相対位置が変わらないようにしている。

また図 3.2 のように耳の前方で骨を振動させ耳の後方で振動を測定した。 

  

表 3.1 実験条件 

被験者数 14 名 

試行回数 脱着あり/なし 各 30 回 

サンプリング周波数  48kHz 

切り出したインパルス応答のデータ数 8193 

 

表 3.2 使用機器 

骨伝導イヤホン AFTERSHOKZ AEROPEX 

振動ピックアップ  小野測器 NP-2000 シリーズ 

オーディオインターフェイス Roland OCTA-CAPTURE UA-1010 

ヘッドホンアンプ Audio-technica AT-HA21 

チャージアンプ 小野測器 CH-1200A 
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図 3.1 実験デバイス 

 

図 3.2 装着イメージ 

 

 

 

 

振動ピックアップ 

振動子 



8 
 

3.2 評価指標 

 インパルス応答のデータ 30 回分のうち 10 回分を学習データ、20 回分をテストデ

ータとした。インパルス応答は FFT により周波数領域で処理を行った。個人を判別

する際にはユークリッド距離を利用してテストデータがどの被験者に近いか判別し、

実際にその被験者のデータに該当するのか判断したのち正答率として結果を得た。 

 また t-SNE を用いて学習データを２次元で可視化し、個人のデータが他人のもの

との類似性を見た。 

 

3.3 実験結果 

3.3.1 デバイス脱着での精度の変化 

 デバイスの脱着によって生じる測定位置の些細な変化がどれほど正答率に影響

を及ぼすかを確認するために実験を行った。テストデータがどの学習データに近

いかを判別しその正答率を以下の混同行列にまとめ、t-SNE での可視化結果につ

いても示した。脱着なしでは全体の平均正答率は約 99.6％となったが、脱着有で

は平均正答率は約 89.6％であった。t-SNE で可視化した結果でも脱着ありのほう

がばらつきの大きい結果が得られた。また t-SNE の結果からも脱着ありのほうが

個人ごとのばらつきが大きいことが見られる。これらの結果はデバイスの脱着に

よる装着位置のずれから生じるものだと考えられる。 
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図 3.3 脱着なしでの正答率 

 

図 3.4 脱着ありでの正答率 
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図 3.5 t-SNE(脱着なし) 

図 3.6 t-SNE(脱着あり) 
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3.3.2 フィルタバンク、DCT による精度の変化 

 デバイスの脱着ありの場合でフィルタバンクと DCT をかけて、精度の比較を

行った。フィルタバンクは 50～1000 の間で変化をさせ、DCT は 10～400 の間で

変化をさせた。これらの正答率をまとめたグラフ、混合行列、t-SNE での可視化

結果を以下に示す。混合行列ではフィルタバンク:1000 のみの場合と DCT:400 の

みの場合の結果であり、フィルタバンクを使用した場合では平均正答率が約

88.2％、DCT では平均正答率が 97.5％であった。t-SNE での可視化ではフィルタ

バンク:1000 の結果より個人の集合が他人のものと重なる部分があるため、ほか

の結果に比べると個人を分類することが難しいことが分かる。フィルタバンクで

の正答率が低くなった理由としてはフィルタリングによって個人差が現れる情報

を損失させてしまっていることが考えられる。また DCT では低周波帯域が信号

の主要な情報を保持するため個人識別に重要な情報が多く残り精度が良くなった

と考えられる。また高周波帯域のノイズが抑制されたことも精度が高くなった要

因であると考えられる。 

 

 図 3.7 フィルタバンクありでの正答率 
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図 3.8 DCT ありでの正答率 

図 3.9 フィルタバンク:1000(脱着あり)での正答率 
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図 3.10 DCT:400(脱着あり)での正答率 

図 3.11 フィルタバンク:1000(脱着あり)での t-SNE 

 



14 
 

 図 3.11 DCT:400(脱着あり)での t-SNE 

 

3.3.2 周波数領域での個人差の調査 
周波数領域ですべての被験者に対する分散をとった結果を以下に示す。グラフ

の横軸は周波数[Hz]を示している。 

分散が大きく表れたのは低周波帯域であり個人ごとの特徴はこの部分に大きく

依存していると考えられる。 
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 図 3.12 全被験者の分散 

 

3.3.3 メルフィルタバンクでの調査 
人間の聴覚特性を模倣した周波数スケールであるメル尺度に元図いてフィルタバ

ンクを生成し、それを使用して処理を行った結果を以下に示す。 

メルフィルタバンクを用いた場合であっても正答率は、メルフィルタバンクなし

より低くなってしまう結果となった。また平均正答率は約 85.3％となりかなり低い

結果となった 
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図 3.13 メルフィルタバンクでの正答率 
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第４章 むすび 

 本報告書では、骨伝導デバイスによる生体認証が可能なのか調査、また制度に

ついても調査を行った。既存研究では骨導伝達特性には個人特有のものがあるこ

とが分かっている。そこで本研究で実際に骨伝導デバイスを用いてインパルス応

答を測定し個人識別を行った。骨伝導デバイスの脱着によって個人識別の精度は

低下するという結果が得られた。またフィルタバンクと DCT を用いて処理を行

った。フィルタバンクは 50～1000 の間で調査を行ったが精度は全ての場合で悪

くなる結果が得られた。DCT は 10～400 の間で調査を行ったが DCT:10 以外の

場合で精度が良くなった結果が得られた。研究全体で最も精度が良かった結果は

フィルタバンク:なし、DCT:400 の場合で平均正答率は 97.5％となった。また分

散の結果から個人の特徴は低周波帯域に大きく依存している可能性が高いことが

分かった。 

今後の展望として個人識別に重要な周波数帯域の調査を行い、不要な情報を除去

することでさらなる精度向上が期待される。また音楽や非可聴音での認証について

調査が検討される。 
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